Правила информационной безопасности                                                                                                                                                                             ПР-ИА-3.6.2-23-02-2021		                    
	Правила информационной безопасности
	ПР-ИА-3.6.2-23-02-2021



	[bookmark: _Toc282614858][bookmark: _Toc282616668][bookmark: _Toc282616795][bookmark: _Toc282767594][bookmark: _Toc282767793][bookmark: _Toc282768768]Акционерное общество «Россети Тюмень»

	ДОКУМЕНТ
ИНТЕГРИРОВАННОЙ СИСТЕМЫ МЕНЕДЖМЕНТА
	ПР-ИА-3.6.2-23-02-2021
















Выписка из Правил
информационной безопасности 
в АО «Россети Тюмень»





В редакции приказа АО «Россети Тюмень»
От 10.10.2023_ г. № 541 _____ 






Издание официальное











г. Сургут

Сведения о документе

	Полное наименование документа
	Правила информационной безопасности в 
АО «Россети Тюмень»

	Краткое наименование документа
	Правила информационной безопасности

	Впервые введён в действие
	Приказом АО «Россети Тюмень» от 02.09.2022 №439 

	Бизнес-процесс 
	Обеспечение комплексной безопасности

	Разработчик
	Департамент информационной безопасности и защиты объектов АО «Россети Тюмень»

	Периодическая проверка осуществляется:

	· Департаментом информационной безопасности и защиты объектов не реже одного раза в три года; 
· группой внутренних аудиторов в соответствии с графиком проверок

	[bookmark: _Toc282785011][bookmark: _Toc282785903][bookmark: _Toc283127609][bookmark: _Toc284840289][bookmark: _Toc288482588][bookmark: _Toc288825531]Размещение и хранение
	[bookmark: _Toc282785012][bookmark: _Toc282785904][bookmark: _Toc283127610][bookmark: _Toc284840290][bookmark: _Toc288482589][bookmark: _Toc288825532]В электронном виде – База данных СЭДО и Библиотека документов ИСМ на корпоративном портале Общества 

	[bookmark: _Toc282785017][bookmark: _Toc282785909][bookmark: _Toc283127615][bookmark: _Toc284840295][bookmark: _Toc288482596][bookmark: _Toc288825539]Способ ознакомления
	[bookmark: _Toc282785018][bookmark: _Toc282785910][bookmark: _Toc283127616][bookmark: _Toc284840296][bookmark: _Toc288482597][bookmark: _Toc288825540]Резолюция в СЭДО, размещение на корпоративном портале


Настоящий документ не может быть полностью или частично воспроизведен, тиражирован и распространен в качестве официального издания без разрешения АО «Россети Тюмень». 



Оглавление
1.	Назначение и область применения	4
2.	Нормативные ссылки	4
3.	Термины и определения, сокращения и обозначения	4
4.	Общие положения	8
5.	Правила информационной безопасности	8
6.	Обязанности работников	17
7.	Требования к мобильным АРМ административного и производственного персонала, осуществляющих настройку оборудования ОКИИ	18
8.	Контроль	18
Приложение 1.	Форма листа ознакомления	20
Приложение 2.	Форма акта о гарантированном уничтожении информации на машинных носителях	21
Приложение 3.	Требования по доступу к объектам ИТ-инфраструктуры АО «Россети Тюмень»	22
Приложение 4.	Инструкция по применению средств шифрования	24
Приложение 5.	Памятка по информационной безопасности.	26

[bookmark: _Toc433623869][bookmark: _Toc435006989]

[bookmark: _Toc433623870][bookmark: _Toc370374065][bookmark: _Toc364690028][bookmark: _Toc315268169][bookmark: _Toc435006990][bookmark: _Toc132276240]Назначение и область применения
1.1. Настоящие Правила информационной безопасности в АО «Россети Тюмень» разработаны в целях реализации требований Политики обеспечения комплексной безопасности АО «Россети Тюмень», регламентации использования АРМ, ЛВС и информационных ресурсов АО «Россети Тюмень» работниками Общества и работниками организаций, оказывающими услуги/выполняющими работы по сопровождению и эксплуатации информационно-телекоммуникационной и технологической инфраструктуры Общества, созданию или модернизации информационных систем.
1.2. Выполнение требований настоящих Правил обязательно для всех работников исполнительного аппарата и филиалов АО «Россети Тюмень» и работников организаций, оказывающих услуги, выполняющих работы по сопровождению и эксплуатации информационно-телекоммуникационной и технологической инфраструктуры Общества, созданию или модернизации информационных систем. Каждый Работник несет персональную ответственность за свои действия.
[bookmark: _Toc132276241][bookmark: _Toc433623872][bookmark: _Toc370374067][bookmark: _Toc435006993]Нормативные ссылки
1.3. Внешние документы:
· Федеральный закон Российской Федерации от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Федеральный закон Российской Федерации от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;
· Федеральный закон Российской Федерации от 26 июля 2017 г. № 187-ФЗ «О безопасности критической информационной инфраструктуры Российской Федерации»;
· Федеральный закон Российской Федерации от 29 июля 2004 г. № 98-ФЗ «О коммерческой тайне»;
· ГОСТ Р ИСО/МЭК 27002-2021. Информационные технологии. Методы и средства обеспечения безопасности. Свод норм и правил применения мер обеспечения информационной безопасности.
1.4. Внутренние документы:
· Концепция обеспечения информационной безопасности АО «Россети Тюмень»;
· Политика обеспечения комплексной безопасности АО «Россети Тюмень», утвержденная Советом директоров Общества;
· Порядок управления документами ИСМ АО «Россети Тюмень»;
· Инструкция по настройке конфигурации и установке автоматизированных рабочих мест пользователей АО «Россети Тюмень»;
· Положение об организации работы по обеспечению защиты информации, составляющей коммерческую тайну АО «Россети Тюмень;
· Порядок эксплуатации системы резервного копирования АО «Россети Тюмень»;
· Инструкция по эксплуатации системы антивирусной защиты 
АО «Россети Тюмень»;
· Инструкция по эксплуатации единой службы технической поддержки «Service Desk» АО «Россети Тюмень»;
· Положение о пропускном и внутриобъектовом режимах в АО «Россети Тюмень».

[bookmark: _Toc509562534][bookmark: _Toc132276242]Термины и определения, сокращения и обозначения
1.5. В настоящем документе используются следующие термины с соответствующими определениями:

	Термин
	Определение

	Автоматизированная система
	Система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая информационную технологию выполнения установленных функций

	Администратор ИС
	Ответственный специалист ДИТ/СКиТАСУ или подразделения – владельца информационной системы, работник подрядной организации, выполняющий функции управления и администрирования информационной системой

	Бизнес - процессы
	Установленные и утверждённые процессы в рамках деятельности Общества

	Виртуальное рабочее место
	Форма виртуализации рабочих столов, при которой образ рабочего стола запускается на виртуальной машине и доставляется клиенту по сети.

	Гарантированное уничтожение информации
	Последовательность операций, предназначенных для осуществления программными или аппаратными средствами необратимого удаления данных

	Документ интегрированной системы менеджмента (документ ИСМ)
	Документ, содержащий требования к организации производства, управления и развития определенного вида продукции

	Драйвер оборудования
	Пакет специальных системных программ, предоставляемых производителем аппаратного обеспечения, без которого операционная система не сможет взаимодействовать с дополнительным устройством или оборудованием

	Интегрированная система менеджмента
	Система организации и управления АО «Россети Тюмень», отвечающая требованиям международных стандартов ISO 9001, ISO 14001, ISO 45001, ISO 50001.

	Информационные технологии
	Процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов

	Информационная система
	Совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств

	Инцидент ИБ
	Любое непредвиденное или нежелательное событие, которое может нарушить деятельность или информационную безопасность ИТКИ

	Компрометация пароля
	Факт несанкционированного доступа к парольной информации, а также подозрение осуществления такого доступа

	Кандидат
	Соискатель на вакантную должность

	Мессенджеры
	Службы мгновенных сообщений (Instant Messaging Service), предназначенные для обмена сообщениями в реальном времени через Интернет

	Процесс
	Совокупность взаимосвязанных и (или) взаимодействующих видов (направлений) деятельности, преобразующие входы в выходы для получения намеченного результата

	Разработчик
	Подразделение Общества, управляющее бизнес-процессом / подпроцессом и устанавливающее требования к их функционированию, а также требования к продукции (услугам)

	Реинжиниринг бизнес-процессов
	Фундаментальное переосмысление и радикальное перепроектирование деловых процессов для достижения резких, скачкообразных улучшений современных показателей деятельности компаний, таких как стоимость, качество, сервис и сроки

	Сведения конфиденциального характера
	Любые сведения, доступ к которой ограничивается в соответствии с законодательством Российской Федерации: персональные данные, информация, составляющая профессиональную (адвокатскую, банковскую, аудиторскую и пр.), коммерческую и служебную тайну

	Событие
	Возникновение или наличие определенной совокупности обстоятельств

	Терминальная сессия
	Период удаленного подключения учётной записи пользователя между авторизацией и её завершением работы на терминальном сервере

	Технологическая рабочая станция
	Персональный компьютер, предназначенный только для управления, мониторинга или диагностики определенного технологического процесса или сервиса

	Технологическая учетная запись
	Учетная запись, используемая персоналом для управления информационной инфраструктурой или для запуска и функционирования технологических сервисов

	Требование 
	Потребность или ожидание, которое установлено, обычно предполагается или является обязательным.

	Электронная подпись
	Информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию

	Service Desk
	Единая служба технической поддержки 
АО «Россети Тюмень»


1.6. Сокращения и обозначения, используемые в настоящем документе:
	Сокращение/Обозначение
	Определение

	АРМ
	Автоматизированное рабочее место

	ББ
	Блок безопасности

	ДБО
	Дистанционное банковское обслуживание

	ДИТ
	Департамент информационных технологий АО «Россети Тюмень»

	ДУПиОП
	Департамент управления персоналом и организационного проектирования АО «Россети Тюмень»

	Департамент
	Департамент информационной безопасности и защиты объектов АО «Россети Тюмень»

	ЗГД
	Заместитель генерального директора АО «Россети Тюмень»

	ИА
	Исполнительный аппарат

	ИБ
	Информационная безопасность

	ИС
	Информационные системы

	ИСМ
	Интегрированная система менеджмента АО «Россети Тюмень»

	ИТКИ
	Информационно-телекоммуникационная инфраструктура Общества

	ЛВС
	Локальная вычислительная сеть 

	ЛНА
	Локальные нормативные акты

	МФУ
	Многофункциональное устройство

	Общество
	Акционерное общество «Россети Тюмень» (АО «Россети Тюмень»)

	ОКИИ
	Объекты критической информационной инфраструктуры

	ОРД
	Организационно-распорядительный документ

	ОИБ
	Отдел информационной безопасности

	ПО
	Программное обеспечение

	ПК
	Программный комплекс

	ПАК ИБ	
	Программно-аппаратный комплексы информационной безопасности	

	Правила
	Правила информационной безопасности АО «Россети Тюмень»

	Работник
	Работники АО «Россети Тюмень» и работники организаций, оказывающих услуги/выполняющих работы по сопровождению и эксплуатации ИТКИ, созданию или модернизации ИС

	СЭДО
	Система электронного документооборота АО «Россети Тюмень»

	СВТ
	Средства вычислительной техники

	ССКИ «Киборг»
	Программный комплекс осуществляющий сбор и консолидацию информации по объектам критической информационной инфраструктуры

	СКиТАСУ
	Служба корпоративных и технологических АСУ филиала

	СКС
	Структурированная кабельная система

	СКЗИ
	Средства криптографической защиты информации

	СЗИ от НСД
	Средства защиты информации от несанкционированного доступа

	СП
	Структурные подразделения

	Филиал
	Филиал АО «Россети Тюмень»

	ЭП
	Электронная подпись

	7zip
	Файловый архиватор с высокой степенью сжатия данных с поддержкой шифрования алгоритмом AES-256

	BIOS или UEFI
	Программное обеспечение, встроенное в материнскую плату в виде чипа-микросхемы, которое управляет начальной загрузкой компьютера, а также работой всех устройств, из которых он состоит

	KES
	Корпоративная антивирусная система - Kaspersky Endpoint Security

	Kerberos
	Сетевой протокол аутентификации, позволяющий передавать данные через незащищённые сети для безопасной идентификации

	NTLMv1 и LM
	Встроенный в операционные системы семейства Microsoft Windows протокол сетевой аутентификации

	WPA2/WPA3
	Программы сертификации устройств беспроводной связи, разработанные для защиты беспроводной Wi-Fi-сети
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1.7. Положения Правил применяются, при работе на АРМ, ЛВС, в информационных, телекоммуникационных и технологических системах, ОКИИ.
1.8. Ресурсы ИТКИ предоставляются работникам для осуществления ими своих обязанностей, связанных с производственной деятельностью. При этом соблюдаются принципы разумной достаточности и минимальной необходимости.
1.9. Информация и ОРД, создаваемые, получаемые и хранящиеся в информационных системах Общества, являются собственностью Общества, если иное не оговорено соответствующими документами. Общество оставляет за собой право протоколировать и контролировать действия работников при обработке информации в информационных системах.
1.10. Все находящиеся в собственности Общества программные продукты предназначены для внутреннего, служебного использования.
1.11. Департамент формирует и актуализирует набор Правил с целью пресечения деятельности, направленной на реализацию угроз ИБ как против работников, так и против Общества.
1.12. Принципами формирования требований для поведения работников при работе в информационном поле Общества являются главенство интересов Общества в частности и Российской Федерации в целом.
1.13. С целью повышения уровня внимания Работников к вопросам обеспечения безопасности информации, в местах для информирования (информационных стендах, досках) на территории Общества (включая электросетевые объекты) должна быть размещена памятка по информационной безопасности (Приложение 5 к настоящим Правилам).
[bookmark: _Toc425273962][bookmark: _Toc433741794][bookmark: _Toc434485204][bookmark: _Toc132276244]Правила информационной безопасности
1.14. [bookmark: _Toc433031619][bookmark: _Toc434485205]Общие требования.
1.14.1. Доступ к ИТКИ Общества предоставляется при условии заключения соглашения о конфиденциальности и ознакомления работника с настоящими Правилами в соответствии с п. 5.2. 
1.14.2. Работникам запрещено:
1.14.2.1. Использовать АРМ, оргтехнику, программное обеспечение, в частности информационные системы, корпоративную электронную почту для решения вопросов, не связанных с должностными обязанностями;
1.14.2.2. Использовать в процессе производственной деятельности оборудование, не являющееся собственностью Общества, за исключением случаев, предусмотренных ОРД Общества;
1.14.2.3. Подключать к ИТКИ Общества личные средства вычислительной техники (персональный компьютер, ноутбук, смартфон, планшет, модем, роутер, точку доступа, ip видеокамеру, цифровую приставку для ТВ, съемные носители информации и т.д.) в том числе с целью зарядки, передачи файлов.
1.14.2.4. Осуществлять без согласования с Департаментом (работником ББ с дислокацией в филиале) фото- и видеосъемку экранов компьютеров, офисных помещений, документов, мест расположения СВТ и мест прокладки СКС, имеющих значение для принципов и систем защиты информации;
1.14.2.5. Осуществлять несанкционированную аудиозапись в здании ИА и филиалов Общества, в частности аудиозапись совещаний и переговоров;
1.15. [bookmark: _Ref83134547]Требования ИБ при подключении пользователя к информационным ресурсам Общества.
1.15.1. Доступ к информационным ресурсам осуществляется на основании заявки, согласованной руководителем СП работника – инициатором заявки, владельцем информационного ресурса и Департаментом (работником ББ с дислокацией в филиале). Руководитель ДИТ/СКиТАСУ согласовывает техническую возможность предоставления доступа.
1.16. Требования к подразделениям, осуществляющим административные функции.
1.16.1. Требования идентификации и аутентификации.
1.16.1.1. Учетная запись пользователя должна быть уникальна и персонифицирована, не допускается использование одной учетной записи несколькими пользователями.
1.16.1.2. Идентификация и аутентификация пользователей, осуществляемая при входе в систему (домен), должна строиться на базе протокола Kerberos. Использование протоколов аутентификации NTLMv1 и LM не допускается.
1.16.1.3. Для аутентификации пользователей и сетевых узлов вместо паролей могут использоваться цифровые сертификаты X.509. В этом случае цифровые сертификаты, выдаются удостоверяющим центром корпоративного домена.
1.16.1.4. Для аутентификации пользователей в различных приложениях рекомендуется использовать сквозную аутентификацию.
1.16.2. Требования к администрированию.
1.16.2.1. Доступ пользователей в ИС предоставляется с минимально необходимыми полномочиями, которые им требуются для выполнения своих должностных обязанностей.
1.16.2.2. Управление учетными записями в рамках ОКИИ осуществляется централизованно с применением требований настоящих Правил.
1.16.2.3. Для доступа сторонних пользователей к ИС, создаются персонифицированные учетные записи с минимально необходимыми полномочиями и установленными временными рамками, необходимыми для выполнения работ по договору.
1.16.2.4. Учетная запись пользователя, ушедшего в длительный отпуск (более 60 дней), блокируется.
1.16.2.5. Учетная запись пользователя, при 3 неудачных попытках авторизации, блокируется. 
1.16.2.6. Учетная запись доменного администратора предназначена исключительно для выполнения административных функций. Использовать её в качестве основной учетной записи пользователя на АРМ запрещено. 
1.16.2.7. Одновременный вход с нескольких АРМ под одной учетной записью, блокируется.
1.16.2.8. Снятие блокировки выполняется по запросу владельца учетной записи, через оператора технической поддержки Общества, методом ручной разблокировки учетной записи, сброса пароля на временный и активации функции «Требовать смены пароля при следующем входе в систему». 
1.16.2.9. Запрещено отключать системы обеспечения ИБ без согласования с Департаментом.
1.16.2.10. Предоставление повышенных привилегий на любой ресурс ИТКИ, работнику, не входящему в категорию Администраторов ИС, осуществляется по согласованию с владельцем ресурса и Департаментом (работником ББ с дислокацией в филиале), через заявку в Service Desk. Заявка оформляется в соответствии с Инструкцией по эксплуатации единой службы технической поддержки Service Desk АО «Россети Тюмень».
1.16.2.11. Администратор ИС при самостоятельном выявлении инцидента ИБ обязан сообщить об инциденте в Департамент, посредством формирования заявки в Service Desk.
1.16.2.12. При регистрации в Service Desk инцидента ИБ, оператор технической поддержки обязан незамедлительно информировать об этом руководителя ОИБ по телефону, а также направить на его адрес, сведения о зарегистрированном инциденте по электронной почте с пометкой «Высокая важность». 
1.16.2.13. Администраторы ИС являются ответственными за работоспособность встроенных средств обеспечения ИБ в ИС, находящихся в их зоне ответственности.
1.16.2.14. Запрещено предоставлять сетевой доступ к папкам на АРМ, кроме специально организованных файловых ресурсов.
1.16.3. Требования к сопровождению вычислительной техники.
1.16.3.1. При вводе в эксплуатацию АРМ или серверного оборудования ответственными работниками ДИТ/СКиТАСУ в обязательном порядке устанавливаются и настраиваются средства обеспечения ИБ, в том числе корпоративные средства антивирусной защиты и автоматического обновления. Необходимо настроить блокировку входа в операционную систему через 5 минут простоя АРМ, установить пароль на BIOS или UEFI, заблокировать локальные учетные записи, за исключением технологических учетных записей систем обеспечения ИБ. Ответственность за настройки АРМ в соответствии с требованиями ИБ несёт начальник СП, осуществлявшего настройку.
1.16.3.2. При установке на АРМ и серверное оборудование ПО обновляется до актуальной версии и должно иметь лицензию, допускающую его использование в коммерческих целях.
1.16.3.3. Копии установочных пакетов ПО и ОС, используемых на АРМ, серверном и активном сетевом оборудовании, хранятся в подразделении ДИТ\СКиТАСУ.
1.16.3.4. При подключении МФУ, принтера, иного близкого по функционалу устройства по беспроводному каналу связи, используется технология защиты беспроводной сети WPA2/WPA3, создается сложный ключ длиной не менее 12 символов и понижается уровень сигнала до минимально возможного.
1.16.3.5. Перед сдачей АРМ, серверного оборудования, имеющего носители информации, в ремонт, на обслуживание или утилизацию в стороннюю организацию, производится процедура гарантированного уничтожения информации или носители информации изымаются. Ответственный работник ДИТ/СКиТАСУ составляет акт о гарантированном уничтожении информации на носителях, в соответствии с формой акта (Приложение 2 к настоящим Правилам). 
1.16.3.6. Работник Департамента (работник ББ с дислокацией в филиале) при рассмотрении материальных пропусков на вывоз СВТ в ремонт, обслуживание, либо утилизацию удостоверяется в наличии Акта об изъятии (гарантированном уничтожении информации) носителей информации, после чего визирует материальный пропуск. Акт прикрепляется к материальному пропуску и хранится в соответствии с Положением о пропускном и внутриобъектовом режимах Общества.
1.16.3.7. ДИТ поддерживает в актуальном состоянии Перечень разрешенного к использованию ПО в соответствии с Инструкцией по настройке конфигурации и установке автоматизированных рабочих мест пользователей АО «Россети Тюмень». Не допускается включение в перечень, ПО с лицензией, не позволяющей использование его в коммерческих целях. Перечень должен находится в свободном доступе на ресурсах корпоративного файлового сервиса Общества (T:\DOC\Перечень разрешенного ПО).
1.16.3.8. В ходе эксплуатации и обслуживания АРМ, серверного и сетевого оборудования, ДИТ/СКиТАСУ необходимо руководствоваться принципом минимально необходимого набора, установленного ПО и утвержденным Перечнем разрешенного к использованию ПО. Исключать установку, эксплуатацию или запуск не разрешенного к использованию ПО. 
1.16.4. Требования к обеспечению целостности и доступности ИС.
1.16.4.1. Аппаратные средства, используемые в ИС (серверы, коммутаторы), поддерживающие критически важные производственные процессы, выполняются с использованием технических средств в отказоустойчивом исполнении с резервированием.
1.16.4.2. Для корректного автоматического завершения работы АРМ и серверного оборудования без потери файлов и данных при длительном отключении электропитания, используются средства обеспечения бесперебойного электропитания.
1.16.4.3. Для обеспечения целостности и доступности информационных активов Общества применяется система резервного копирования информации.
1.16.4.4. Система резервного копирования информации строится по технологии клиент-сервер (серверная часть предоставляет возможность управления всеми процессами и устройствами резервного копирования; клиентская часть – сохраняет или восстанавливает данные) и обеспечивает:
· централизованное управление резервным копированием с выделенных АРМ; 
· технологии удаленного резервного копирования;
· централизованное использование устройств резервного копирования;
· выполнение резервного копирования по расписанию в автоматическом режиме.
1.16.4.5. Порядок и периодичность осуществления резервного копирования определяется Порядком эксплуатации системы резервного копирования.
1.16.4.6. Резервные копии вместе с инструкциями по восстановлению хранятся в месте, территориально отдаленном от резервируемой системы или сервиса. Для сведений конфиденциального характера необходимо сохранять три последних копии.
1.16.4.7. Для защиты от вирусного и вредоносного ПО на АРМ и серверное оборудование устанавливается сертифицированное антивирусное ПО.
1.16.4.8. Обновление антивирусных баз антивирусного ПО производится один раз в час в автоматическом режиме. 
1.16.4.9. Управление механизмами антивирусной защитой осуществляется централизовано с использованием сервера централизованного управления.
1.16.4.10. Антивирусное ПО функционирует на АРМ и серверном оборудовании в резидентном режиме. 
1.16.4.11. АРМ и серверное оборудование сканируется антивирусным ПО на предмет наличия вирусов не реже одного раза в неделю.
1.16.4.12. Запуск файлов, полученных по электронной почте и на внешних носителях, от сторонних организаций, физических лиц и т.д. без предварительной антивирусной проверки не допускается. В случае необходимости, такая проверка проводится на автономном компьютере с установленным антивирусным ПО и актуальными антивирусными базами.
1.16.4.13. Используемое в ИС системное, прикладное, специализированное ПО должно быть лицензионным и обеспечивать предупреждение пользователей об ошибочных действиях.
1.16.4.14. Средства отображения (монитор, МФУ, принтер), располагаются таким образом, чтобы исключить возможность случайного или преднамеренного несанкционированного просмотра информации сторонними лицами.
1.16.4.15. Необходимо исключить возможность несанкционированного просмотра сторонними лицами, вводимых с клавиатуры паролей.
1.16.5. Требования к управлению обновлениями ПО.
1.16.5.1. Требования определяют порядок осуществления следующих процессов обеспечения защиты информации:
1.16.5.1.1. определение необходимости установки обновлений ПО;
1.16.5.1.2. поиск и получение обновлений ПО от разработчика или уполномоченного им лица;
1.16.5.1.3. проверка ПО и его обновлений;
1.16.5.1.4. принятие решения о развёртывании протестированного обновления;
1.16.5.1.5. необходимые этапы установки обновлений ПО.
1.16.5.2. Целью управления обновлениями ПО является минимизация риска эксплуатации известных уязвимостей безопасности информации.
1.16.5.3. Лицами, ответственными за управление обновлениями ПО, являются:
· в части управления обновлениями ПО, микропрограммного обеспечения, прошивок активных и пассивных сетевых устройств – системные администраторы, ответственные за эксплуатацию сетевых устройств;
·  в части управления обновлениями ОС и прикладного ПО, микропрограммного обеспечения технологических серверов – системные администраторы, ответственные за эксплуатацию серверного оборудования и ИС;
· в части управления обновлениями ОС и прикладного ПО АРМ пользователей, микропрограммного обеспечения BIOS/UEFI, прошивок периферийных устройств – ответственные работники подразделения ДИТ/СКиТАСУ, обеспечивающего поддержку АРМ пользователей.
1.16.5.4. Необходимость установки обновлений ПО определяется по результатам:
1.16.5.4.1. анализа общедоступных источников на предмет наличия опубликованных уязвимостей и пакетов обновлений для каждого ПО, эксплуатируемого в ИС;
1.16.5.4.2. автоматического сканирования с помощью программных утилит поставщика или использования веб-сайта поставщика ПО для сканирования системы, на предмет наличия доступных обновлений, которые ещё не были установлены;
1.16.5.4.3. контроля (анализа) защищённости ИС, в процессе которого детектируются уязвимости в ПО.
1.16.5.5. Для обеспечения анализа общедоступных источников на предмет наличия опубликованных уязвимостей и пакетов обновлений для каждого ПО, используемого в ИС, администраторам в зоне их ответственности необходимо вести перечни ПО, установленного на всех АРМ и мобильных устройствах пользователей, серверном и сетевом оборудовании и других компонентах ИС.
1.16.5.6. Поиск и получение обновлений ПО от разработчика или уполномоченного им лица должны охватывать:
· пакеты обновлений;
· периодические обновления;
· критические обновления, устраняющие известные уязвимости критического или высокого уровней опасности.
1.16.5.7. Обновления средств защиты информации, сертифицированных по требованиям ИБ, должны загружаться только из надёжного источника. 
1.16.5.8. Начальники ДИТ / СКиТ АСУ в филиалах должны обеспечить проверку каждого такого обновления на целостность и отсутствие вредоносного кода, которая должна подтверждаться отчетом из системы антивирусной защиты Общества. 
1.16.5.9. Проверка ПО и его обновлений проводится:
· на тестовых виртуальных машинах (метод тестирования на макете);
· в тестовой среде, идентичной реальной (метод тестирования в тестовой зоне).
1.16.5.10. Проверка обновлений ПО на виртуальных машинах применяется для последующего разворачивания обновлений на АРМ пользователей.
1.16.5.11. Проверка обновлений ПО в тестовой среде, идентичной реальной, проводится для последующего применения в одной или нескольких критичных ИС.
1.16.5.12. Проверка ПО и его обновлений включает:
1.16.5.12.1. попытку входа в систему под тестовой учетной записью после установки обновлений и перезагрузки;
1.16.5.12.2. проверку наличия в журнале системных событий записи об успешности установки всех обновлений и отсутствии ошибок;
1.16.5.12.3. проверку работоспособности обновленного ПО с прикладным и зависимым ПО.
1.16.5.13. Принятие решения о развёртывании проверенного ПО или его обновления возлагается на соответствующего администратора в зоне его ответственности.
1.16.5.14. При принятии решения о развёртывании проверенного ПО или его обновления администратору необходимо руководствоваться:
1.16.5.14.1. приоритетностью обновления (критичность обновления, уровень опасности уязвимости, которую оно устраняет);
1.16.5.14.2. необходимостью установки предыдущих, связанных с протестированным обновлением, пакетов обновлений;
1.16.5.14.3. зависимостью других программ от обновляемого ПО;
1.16.5.14.4. возможностью нарушения технологических процессов в ходе или в результате установки обновления, их важностью для функционирования ИС;
1.16.5.14.5. наличием предупреждений разработчика обновления о совместимости с актуальными версиями иного ПО, установленного в ИС;
1.16.5.14.6. возможностью отменить установку обновлений.
1.16.5.15. Установка обновления на ОС и ПО серверного оборудования, без резервного копирования, не допускается.
1.16.5.16. Этапы установки обновлений ПО:
1.16.5.16.1. выбор времени начала обновления ПО на каждом сервере и ИС для распределения нагрузки на вычислительные ресурсы и учёта необходимости перезапуска ПО;
1.16.5.16.2. составление плана на установку обновлений с указанием времени начала и окончания работ;
1.16.5.16.3. запуск обновления ПО;
1.16.5.16.4. выборочная проверка работоспособности элементов ИС, на которые была проведена установка обновлений;
1.16.5.16.5. выборочная (или полная) проверка устранения выявленных уязвимостей безопасности информации;
1.16.5.16.6. актуализация документации ИС в части параметров настройки, версий ПО в соответствии с применёнными обновлениями.
1.16.5.17. Обновление ПО серверного оборудования, осуществляется ответственным администратором ИС, в пределах зоны его ответственности.
1.16.5.18. Проверка наличия обновлений ПО серверного оборудования, осуществляется не реже одного раза в месяц.
1.16.5.19. Обновление ПО АРМ возможно с помощью штатных средств ОС.
1.17. [bookmark: _Toc433031620][bookmark: _Toc434485206]Требования при работе на АРМ.
1.17.1. Каждому работнику при трудоустройстве в Общество для выполнения должностных обязанностей выделяется стационарное или мобильное АРМ с доступом в ЛВС, дистанционные работники могут применять собственные АРМ для организации удаленного доступа к выделенному стационарному АРМ или к виртуальному рабочему месту, размещённых на ресурсах Общества. 
1.17.2. Работники должны обладать необходимыми навыками работы с используемым ПО, выполнять на АРМ процедуры, определенные его должностной инструкцией и инструкцией по эксплуатации используемого ПО.
1.17.3. Работнику необходимо ответственно относиться к предоставленным ему для выполнения должностных обязанностей СВТ.
1.17.4. Работнику необходимо использовать ПО на АРМ строго в соответствии с Инструкцией по настройке конфигурации и установке автоматизированных рабочих мест пользователей АО «Россети Тюмень», настоящими Правилами и иными ЛНА Общества.
1.17.5. Работнику запрещено использовать на рабочем месте личные СВТ.
1.17.6. При работе на АРМ запрещено:
1.17.6.1. передавать информацию, содержащую сведения конфиденциального характера по каналам телефонной, телеграфной, факсимильной связи, по корпоративным каналам передачи данных и сети Интернет без принятия мер защиты от несанкционированного доступа;
1.17.6.2. блокировать работу средств защиты информации или обходить их;
1.17.6.3. допускать передачу своей корпоративной учетной записи другим лицам;
1.17.6.4. срывать пломбы или печати и вскрывать корпуса на СВТ, образующих АРМ;
1.17.6.5. использовать найденные уязвимости и недокументированные возможности установленного ПО;
1.17.6.6. самостоятельно разбирать, вносить изменения в аппаратную и программную конфигурации на закрепленном АРМ;
1.17.6.7. хранить личную, не имеющую отношения к выполнению должностных обязанностей, информацию на файловых ресурсах ИТКИ, на АРМ, принадлежащих Обществу и зарегистрированных внешних носителях;
1.17.6.8. оставлять АРМ незаблокированным при покидании рабочего места.
1.17.7. При удаленном или локальном доступе с АРМ сторонних организаций, выполняющих работы/оказывающих услуги в интересах Общества, доступ предоставляется:
1.17.7.1. при наличии заключенного Соглашения об охране и передаче конфиденциальной информации, соглашения/условий договора о соблюдении требований Правил (выписки из Правил, размещенной на сайте АО «Россети Тюмень» в разделе «Поставщикам\Взаимодействие с подрядными организациями») указанной организацией/работниками указанной организации/субподрядными организациями, привлекаемыми для выполнения работ/оказания услуг по договору; 
1.17.7.2. при наличии в указанном соглашении/договоре штрафных санкций за нарушение требований Правил. Доступ предоставляется на срок выполнения работ/оказания услуг по договору (в т.ч. на срок, необходимый для устранения недостатков выполненных работ/оказанных услуг, и гарантийное сопровождение (если необходимо и/или предусмотрено договором);  
1.17.7.3. При работе в ЛВС командированного персонала сторонних организаций, выполняющих работы/услуги в интересах Общества, осуществляемые с личных мобильных устройств, доступ предоставляется только в общедоступную сеть Интернет. При необходимости доступа к корпоративным ресурсам предоставляется АРМ Общества на основании соответствующей заявки п. 5.3. настоящих Правил. 
1.18. [bookmark: _Toc433031622][bookmark: _Toc434485208]Требования при работе в сети Интернет.
1.18.1. Доступ к ресурсам сети Интернет предоставляется работникам
для выполнения своих должностных обязанностей. Общество в праве ограничить доступ к сети Интернет на АРМ работника, осуществляющего обработку персональных данных и/или имеющего доступ к информационным системам персональных данных. 
1.18.2. Доступ к ресурсам сети Интернет должен быть запрещен во всем технологическом сегменте сети.
1.18.3. Прокси-сервер обеспечивает доступ и учет трафика посещения ресурсов сети Интернет пользователями. 
1.18.4. При работе в сети Интернет запрещено:
1.18.4.1. обходить механизмы фильтрации запрещенных интернет-ресурсов с помощью специализированных интернет сервисов (анонимайзеры, прокси-серверы, VPN-серверы);
1.18.4.2. организовывать несанкционированный доступ к внешним сетям;
1.18.4.3. переходить по баннерам и рекламным объявлениям;
1.18.4.4. переходить по подозрительным ссылкам;
1.18.4.5. использовать ресурсы развлекательного характера, непристойного содержания, социальных сетей, мессенджеров, почтовых сервисов, внешних файлообменных сервисов, облачных хранилищ, за исключением файлообменных сервисов Общества, форумов и конференций (действует запрет на публикацию сообщений), использование сервисов коммуникаций не связанных с исполнением должностных обязанностей работников, нарушающих требования действующего законодательства;
1.18.4.6. распространять информацию, задевающую честь, достоинство и деловую репутацию юридических и физических лиц;
1.18.4.7. несанкционированное размещать от имени Общества любую информацию;
1.18.4.8. снижать установленный уровень защиты в настройках браузера;
1.18.4.9. использовать ресурсы сети Интернет в личных целях, противоречащих законодательству Российской Федерации, положениям ОРД Общества, должностной инструкции;
1.18.4.10.  использовать сервисы вне корпоративной сети для обработки данных Общества (преобразовывать pdf-файлы, редактировать графические файлы и т.п.);
1.18.4.11.  приобретать, хранить и распространять информацию, запрещенную законодательством, способную причинить вред имиджу Общества или нанести материальный ущерб.
1.19. [bookmark: _Toc433031623][bookmark: _Toc434485209]Требования при работе с электронной почтой.
1.19.1. Служебная переписка в рамках выполнения должностных обязанностей осуществляется с использованием персонального адреса корпоративной электронной почты.
1.19.2. Рекомендуемый размер файлов, отправляемых по электронной почте – не более 10 мегабайт.
1.19.3. Работник должен проверять вложения в сообщениях электронной почты перед открытием на наличие исполняемых файлов (файлы с расширениями .exe, .com), при их наличии – запускать данные файлы запрещено. Рекомендуется открывать вложения, имеющие известные форматы: документы Word, Excel, pdf, txt и т.д.).
1.19.4. Перед отправкой сообщения необходимо проверить правильность введённого электронного адреса получателя, тему и текст сообщения, а также вложенные файлы, при наличии.
1.19.5. При работе с электронной почтой запрещено:
1.19.5.1. осуществлять массовую и адресную рассылку информации, не связанной с выполнением должностных обязанностей;
1.19.5.2. предоставлять доступ другим лицам к корпоративной почте, за исключением предоставления доступа работнику по указанию руководителя для выполнения производственных задач;
1.19.5.3. отправлять сообщения противозаконного и неэтичного содержания;
1.19.5.4. самостоятельно настраивать и включать автоматическую пересылку сообщений корпоративной электронной почты на внешние адреса электронной почты;
1.19.5.5. самостоятельно подписываться на информационную рассылку из внешних источников, не относящуюся к выполнению должностных обязанностей;
1.19.5.6. направлять сведения ограниченного доступа без применения средств криптографической защиты информации;
1.19.5.7. использовать иные сервисы электронной почты, кроме корпоративных;
1.19.5.8. открывать вложения в письмах, ссылки от неизвестных отправителей;
1.19.5.9. публиковать в сети Интернет корпоративные адреса электронной почты (за исключением случаев, когда это необходимо для выполнения должностных обязанностей);
1.19.5.10. использовать корпоративную почту в целях личной переписки;
1.19.5.11. использовать корпоративные электронные адреса при регистрации на сайтах Интернет и оформлять почтовые периодические подписки (за исключением случаев, когда это необходимо для выполнения должностных обязанностей).
1.20. [bookmark: _Toc433031625][bookmark: _Toc434485211]Требования при работе с информационными ресурсами Общества.
1.20.1. При работе с информационными ресурсами запрещено:
1.20.1.1. использовать найденные уязвимости и недокументированные возможности;
1.20.1.2. использовать (в любых целях) ошибки системы;
1.20.1.3. осуществлять деструктивные воздействия на ПО и данные в ИС;
1.20.1.4. осуществлять доступ под чужими учетными данными.
1.21. Требования при работе с корпоративным файловым сервисом.
1.21.1. Создание нового каталога или изменения прав доступа к существующему каталогу, к которому необходимо разграничить доступ, на ресурсах корпоративного файлового сервиса осуществляется на основании заявки согласованной: 
· руководителем СП – владельца нового каталога;
· руководителем подразделения, осуществляющего управление файловым сервисом;
· подразделением Департамента (работником ББ с дислокацией в филиале).
1.21.2. Сетевые диски корпоративного файлового сервиса Общества предназначены для хранения информации, относящейся к производственной деятельности и не могут быть использованы для хранения данных любой другой категории, при обнаружении файлов, не соответствующих данным условиям, они подлежат удалению.
1.22. [bookmark: _Toc433031627][bookmark: _Toc434485213][bookmark: _Ref119674422]Требования к парольной защите.
1.22.1.  Требования к сложности пароля:
0. строчные латинские буквы: abcd...xyz;
0. прописные латинские буквы: ABCD...XYZ;
0. цифры: 123...90;
0. специальные символы: !%()+ и т.д.
1.22.2.  Пароли не должны основываться на типовых шаблонах и идущих подряд на клавиатуре или в алфавите символов (qwerty, 1234567, abcdefgh и т.д.), а также не должны основываться на каком-либо одном слове, выданном идентификаторе, имени, кличке, паспортных данных, номерах страховок.
1.22.3. Требования к длине пароля:
3. для работников с правами «пользователя» длина пароля должна составлять не менее 8 символов;
3. для работников с правами «администратора» (локального / доменного) длина пароля должна составлять не менее 15 символов;
3. для «сервисных» идентификаторов, разделяемых ключей (shared keys) длина пароля должна составлять не менее 14 символов;
3. для SNMP Community Strings длина пароля должна составлять не менее
10 символов.
1.22.4.  Периодичность обязательной смены пароля:
4. административных учетных записей - каждые 60 дней;
4. пользовательских учетных записей- каждые 90 дней;
4. сервисных учетных записей - не реже двух раз в год;
4. shared keys SNMP Community Strings - не реже одного раза в год.
1.22.5. Пароли не должны храниться и передаваться в незашифрованном виде по публичным сетям (локальная вычислительная сеть, интернет, электронная почта).
1.22.6. В ходе работы не должны использоваться пароли по умолчанию. Должны быть назначены пароли, отличные от установленных производителем. 
1.22.7. При компрометации пароля, владелец учетной записи должен незамедлительно сменить все пароли, при отсутствии возможности смены пароля, пользователь обращается в Service Desk Общества для блокировки учетной записи до выяснения причин и условий, компрометации пароля.
1.22.8.  При использовании паролей запрещено:
8. хранить и записывать пароли на бумаге, и том числе на предметах, а также в местах, доступных третьим лицам;
8. хранить и записывать пароли в электронном виде без использования криптографической защиты;
8. передавать и сообщать третьим лицам личный пароль (за исключением случаев хранения руководителями или ответственными работниками подразделений паролей в соответствии с обязанностями, указанными в положении о подразделении и(или) должностных инструкциях);
8. регистрировать третьих лиц под своим паролем;
8. передавать парольные фразы пользователям при помощи почтовых сообщений либо иным открытым способом через Интернет без использования парольной или криптографической защиты;
8. вводить свой пароль в случае, если он может быть подсмотрен случайно или намеренно третьим лицами;
8. использовать одни и те же пароли для разных информационных систем (автоматизированных систем управления, оборудования информационно-телекоммуникационной сети);
8. создавать учетные записи, профили на сторонних интернет-сервисах и информационных системах (включая общедоступные сервисы электронной почты) с использованием пароля от корпоративного АРМ; 
8.  использовать функцию «Запомнить пароль» в программном обеспечении.
1.22.9.  В случае отсутствия технической возможности использования паролей, соответствующих требованиям настоящего раздела, требования к паролям устанавливаются на этапе проектирования или разработке эксплуатационной документации на ИС, АСУ, ИТС.
1.22.10. Внеплановая смена личного пароля учетной записи пользователя ИС в случае прекращения его полномочий (перевод в другое СП, изменение должностных обязанностей и полномочий) производится администраторами ИС непосредственно после окончания последнего сеанса работы данного пользователя с ИС. 
1.22.11. Внеплановая полная смена паролей на администрируемых системах и устройствах производится в случае прекращения полномочий (увольнение, перевод в другое СП, филиал, в случае компрометации учетной записи) администраторов ИС и других работников, которым по роду деятельности были предоставлены полномочия по администрированию.
1.22.12. При возникновении производственной необходимости в срочном доступе к ИС временно отсутствующего работника, руководитель СП подает заявку в Service Desk Общества «О необходимости предоставления доступа к ИС», где указывает:
· основания для предоставления доступа;
·  Ф.И.О. пользователя;
· срок предоставления доступа;
· ИС к которой требуется доступ.
По согласованию заявки с Департаментом (с работником ББ с дислокацией в филиале), Администратор ИС производит смену пароля пользователя с обязательным параметром «смена пароля при входе в систему», далее запрашиваемые учетные данные (логин, временный пароль) передаются инициатору заявки.
[bookmark: _Toc70342066][bookmark: Par32][bookmark: _Toc434485215][bookmark: _Toc132276245][bookmark: _Toc425273980][bookmark: _Toc433741808]Обязанности работников
1.23. Работник обязан неукоснительно соблюдать требования Правил
и других ЛНА Общества в области обеспечения ИБ.
1.24. При выявлении нарушений Правил, работник обязан незамедлительно уведомить Департамент о данном факте.
1.25. Работник обязан незамедлительно сообщать любыми доступными способами в Service Desk Общества информацию обо всех инцидентах ИБ, в том числе при:
· подозрительной активности на АРМ;
· вирусной активности;
· утрате носителей информации и мобильных АРМ;
· утрате или раскрытии парольной информации;
· утрате ключевых носителей;
· обнаружении бесхозных ключевых носителей, носителей информации и АРМ;
· обнаружении неопределенных технических средств или СВТ, подключенных к АРМ, ЛВС или просто бесхозных;
· обнаружении уязвимостей в любых элементах АРМ, ЛВС и ИС;
· обнаружении ошибок в настройке и работе ИС, приводящих к доступу в области, не предусмотренные изначальной заявкой на доступ;
· обнаружении в открытом доступе в любом виде учетных данных (паролей и имен пользователей);
· несанкционированном доступе других лиц к информации или АРМ;
· нарушении требований Правил другими работниками;
· попытке получения парольной информации;
· прекращении работоспособности средств защиты информации.
1.26. В Обществе действует горячая линия реагирования на инциденты ИБ по адресу dib@te.ru для приема обращений о фактах нарушений и другой подозрительной активности в области ИБ.
1.27. Работник обязан выполнять требования и оказывать содействие работникам Департамента (работника ББ с дислокацией в филиале) при проведении мероприятий, направленных на исполнение требований Правил.
1.28. Работник Департамента (работник ББ с дислокацией в филиале) при выявлении нарушения со стороны работников обязан:
· принять все необходимые меры, препятствующие дальнейшему развитию инцидента ИБ (включая прекращение работы пользователя на АРМ);
· зафиксировать факт нарушения;
· выяснить и задокументировать все обстоятельства нарушения;
· получить объяснения от причастных к нарушению работников и иных лиц (при необходимости);
· консолидировать полученную информацию и подготовить письменное обращение для привлечения к ответственности при установлении виновных лиц.
[bookmark: _Toc70687712][bookmark: _Toc70688879][bookmark: _Toc70689025][bookmark: _Toc70689169][bookmark: _Toc70689297]
[bookmark: _Toc132276246]Требования к мобильным АРМ административного и производственного персонала, осуществляющих настройку оборудования ОКИИ
1.29. На мобильных АРМ, с которых осуществляется настройка технологического оборудования, включая РЗА, АСУ ТП запрещено:
1.29.1. использовать учетные записи Администратора для выполнения задач, не требующих таких прав;
1.29.2. устанавливать/хранить стороннее программное обеспечение, не относящегося к производственной деятельности;
1.29.3. производить подключение к сети Интернет;
1.29.4. подключать съемные носители, не зарегистрированных в журналах учета носителей информации;
1.29.5. использовать АРМ с отключенными или не актуальными программно-аппаратными средствами обеспечения ИБ.
1.30. Техническая документация (проекты, схемы, файлы конфигурации и т.п.) хранящиеся на мобильном АРМ или на зарегистрированных съемных носителях подлежит защите от несанкционированного доступа корпоративными средствами защиты информации, при отсутствии  возможности использования СЗИ от НСД, данные шифруются в соответствии с Приложение 4 настоящих правил. 
1.31. Хранение мобильного АРМ должно осуществляться в местах, указанных в проектной документации.

[bookmark: _Toc119676343][bookmark: _Toc119676344][bookmark: _Toc434485216][bookmark: _Toc132276247]Контроль
1.32. Внутренний контроль соблюдения исполнения требований настоящих Правил осуществляет Департамент (работник ББ с дислокацией в филиале).
1.33. Департаментом используются специализированные ПАК ИБ для контроля и предотвращения утечки информации на АРМ и в ЛВС, контроля доступа к информационным ресурсам (включая внешние), а также противодействия компьютерным атакам на информационные активы Общества.
1.34. При выявлении события или инцидента ИБ мероприятия по проверке проводятся в срок не более 10 рабочих дней, не учитывая времени болезни работника, пребывания его в отпуске.
1.35. Работники Департамента (работники ББ с дислокацией в филиале) в рамках проверок и служебных расследований осуществляют проверки доступа к информационным ресурсам и информации, обрабатываемой на АРМ и, в случае наличия замечаний, могут инициировать привлечение работников к ответственности.
1.36. Работники Департамента (работники ББ с дислокацией в филиале) с целью пресечения реализации угроз ИБ наделены следующими полномочиями:
1.36.1. привлекать сотрудника охранного предприятия в случае оказания противодействия со стороны нарушителей;
1.36.2. блокировать без предупреждения с обязательным уведомлением по электронной почте службы технической поддержки (в течение 10 минут после блокировки) доступ работников к ЛВС, АРМ, сети Интернет, ИТКИ, информационным ресурсам и системам;
1.36.3. приостанавливать действие сертификата ключа подписи работника путём изъятия ключевого носителя;
1.36.4. подготавливать служебную записку на руководителя СП (с описанием нарушения и ссылкой на ЛНА положения которого были нарушены) для привлечения работника к ответственности;
1.36.5. осуществлять изъятие СВТ и носителей информации, числящихся за работником и принадлежащих Обществу.
1.37. Работники ОИБ Департамента проводят плановые работы по проверке компонентов ИТКИ для выявления и предотвращения нарушений требований Правил.
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В редакции приказа АО «Россети Тюмень» от 07.12.2022 № 647
Приложение 1. [bookmark: _Toc70688884][bookmark: _Toc70689030][bookmark: _Toc70688885][bookmark: _Toc70689031][bookmark: _Toc70688886][bookmark: _Toc70689032][bookmark: _Toc70688887][bookmark: _Toc70689033][bookmark: _Toc70688888][bookmark: _Toc70689034][bookmark: _Toc70688889][bookmark: _Toc70689035][bookmark: _Toc70688890][bookmark: _Toc70689036][bookmark: _Toc70688891][bookmark: _Toc70689037][bookmark: _Toc70688892][bookmark: _Toc70689038][bookmark: _Toc70688893][bookmark: _Toc70689039][bookmark: _Toc70688894][bookmark: _Toc70689040][bookmark: _Ref70672324][bookmark: PR3][bookmark: _Toc132276248][bookmark: _Ref67574732]Форма листа ознакомления
[bookmark: _Toc70688898][bookmark: _Toc70689044]ЛИСТ ОЗНАКОМЛЕНИЯ

	Фамилия Имя Отчество:	[image: ]
	Структурное подразделение:	[image: ]
	Должность:	[image: ]
Подтверждаю, что ознакомлен(а) с перечисленными ниже локально-нормативными актами, мне понятны требования:
1. Перечень информации, составляющей коммерческую тайну АО «Россети Тюмень», утвержденного приказом от _____ № _____;
2. Положения об организации работы по обеспечению защиты информации, составляющей коммерческую тайну АО «Россети Тюмень», утвержденного приказом от _____ № _____;
3. Положения об организации обработки и обеспечения безопасности персональных данных в АО «Россети Тюмень», утвержденного приказом от _____ № _____;
4. Правила информационной безопасности АО «Россети Тюмень» утвержденного приказом от _____ № _____; 
5. Положения о пропускном и внутриобъектовом режимах в исполнительном аппарате/филиале АО «Россети Тюмень», утвержденного приказом от _____ №_____.
[bookmark: _Toc282784996][bookmark: _Toc282785888][bookmark: _Toc283127590][bookmark: _Toc284840270][bookmark: _Toc288482569][bookmark: _Toc288825512]
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Приложение 2. [bookmark: _Ref70672607][bookmark: _Ref78382605][bookmark: _Toc132276249][bookmark: PR5]Форма акта о гарантированном уничтожении информации на машинных носителях

Должностные лица в составе:
	(должность, структурное подразделение, Ф.И.О.)


Исполнитель работ: 
	(должность, структурное подразделение, Ф.И.О.)


Материально 
ответственное лицо


составили настоящий акт о том, что перечисленные в нем машинные носители информации изъяты или подлежат гарантированному уничтожению информации.
	№ 
п/п
	Дата
	Тип носителя
	Модель
	Серийный номер носителя
	Носитель в составе вычислительной техники
	Производимая операция 
( безвозвратное стирание данных, уничтожение носителя, изъятие носителя)
	Примечание

	
	
	
	
	
	
	
	

	
	
	
	
	
	Наименование оборудования
	Модель
	Инвентарный номер
	Серийный номер
	
	

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 



Всего по акту:
· уничтожено _____ машинных носителей информации;
                                                                          
· изъято_____ машинных носителей информации;
                                        
· безвозвратное стирание данных на _____машинных носителях информации.

Содержание данного акта подтверждаем личными подписями:

_____________________________________________________________________________________________________________________________________
(должность)                                         (подпись)                                            (расшифровка подписи)

_____________________________________________________________________________________
(должность)                                           (подпись)                                          (расшифровка подписи)














Приложение 3. [bookmark: _Ref78382628][bookmark: _Toc132276250][bookmark: PR6]Требования по доступу к объектам ИТ-инфраструктуры АО «Россети Тюмень» 
[bookmark: _Toc29569685]В соответствии с требованиями Федерального закона от 26.07.2017 г. № 187 «О безопасности критической информационной инфраструктуры Российской Федерации» в Обществе введен в работу программный комплекс по контролю доступа персонала к ИТ-инфраструктуре, включая объекты критической информационной инфраструктуры АО «Россети Тюмень». 
При попытке прямого подключения к целевому серверу средствами обеспечения информационной безопасности будет зафиксировано нарушение правил ИБ, влекущее за собой ответственность в соответствии с условиями договора.
Для доступа к целевым серверам необходимо использовать нижеследующую инструкцию.
Для подключения к Windows системам:
На хосте клиента запустить RDP-клиент. Далее действия описаны для Remote Desktop Client. Рисунок 9.
1) В поле «Компьютер» ввести IP-адрес: 10.0.*.* ( либо 10.0.*.*)
2) В поле «Пользователь» ввести <домен>\<имя пользователя на целевой системе>@<IP-адрес целевой системы>. Например, для подключения к серверу 10.0.66.9 с пользователем Login домена corp необходимо ввести corp\Login@10.0.66.9
[image: ]
Рисунок 9. Окно RDP-клиента
3) Не отмечать пункт «Разрешить мне сохранять учетные данные» при работе с Remote Desktop Client.
4) Нажать«Подключить».
5) Если клиент RDP запрашивает доверие к удаленному соединению, нажать «Подключиться» для продолжения.
6) Клиент RDP может предупреждать о сертификате целевого хоста. Необходимо нажать «Да».
7) На экране входа в систему Windows ввести пароль пользователя.
Для доступа к *nix системам:
На хосте клиента запустить клиент Putty.Рисунок 10.
1) В поле Host name (or IP address) ввести IP-адрес Коллектора 10.0.*.* (либо 10.0.*.*)
2) Нажать «Open».
[image: ]
Рисунок 10. Окно клиента Putty
3) Когда клиент запросит имя пользователя, ввести имя пользователя с синтаксисом:
<имя пользователя на целевой системе>@<IP-адрес целевой системы>. 
Например, для доступа пользователю Ivanov к серверу 10.0.*.* необходимо ввести: ivanov@10.0.*.*
4) По запросу ввести пароль для входа пользователя *nix системы


Приложение 4. [bookmark: _Ref78382676][bookmark: _Toc132276251][bookmark: PR7]Инструкция по применению средств шифрования
1. Шифрование при помощи механизмов архивирования 7-zip
Для шифрования в проводнике Windows нажимаем по файлу, который необходимо зашифровать, правой кликом мыши и выбираем опцию контекстного меню «7-Zip / Добавить к архиву…». Рисунок 11.
[image: Как создать самораспаковывающийся SFX-архив в 7zip, WinRAR или WinZip]
Рисунок 11. Использование 7-zip.
В выпадающем списке «Формат архива» выбираем значение «7z», уровень сжатия – для больших объемов информации рекомендуется «без сжатия», в группе «Шифрование» придумываем и задаем пароль соответствующий п.5.12 настоящих правил, ставим галочку «Шифровать имена файлов», метод шифрования – «AES-256». Рисунок 12.
[image: ]
Рисунок 11. Использование 7-zip.
Нажимаем «ОК», будет создан зашифрованный архив. При попытке открыть архив будет запрошен пароль.
2. Шифрование в Kaspersky Endpoint Security
Чтобы создать зашифрованный архив, выполните следующие действия:
2.1. На компьютере с установленной программой «Kaspersky Endpoint Security» и доступной функциональностью шифрования файлов в любом файловом менеджере выделите файлы и / или папки, которые вы хотите добавить в зашифрованный архив. Правым кликом мыши откройте их контекстное меню.
2.2. Выберите пункт Создать зашифрованный архив в контекстном меню.
Откроется стандартное окно Microsoft Windows Выбор пути для сохранения зашифрованного архива.
В стандартном окне Microsoft Windows Выбор пути для сохранения зашифрованного архива выберите место для сохранения зашифрованного архива на съемном диске. Нажмите на кнопку Сохранить.
Откроется окно Создание зашифрованного архива.
4. В окне Создание зашифрованного архива введите пароль и повторите его.
5. Нажмите на кнопку Создать.
Запустится процесс создания зашифрованного архива. По завершении процесса в указанном месте на съемном диске будет создан самораспаковывающийся защищенный паролем зашифрованный архив.
Приложение 5. [bookmark: _Ref111809215][bookmark: _Toc132276252]Памятка по информационной безопасности.
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